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Multiprocessor-trace concept for system-on-semiconductor chip applications 
AB - A method of retracing data states and instructions in an arrangement, in which a semiconductor chip 
(SoC) has several processes (1..n), as a result of which, the data (data1..datam) and the instructions 
(Prod to ProCn)of the several processes are each provided with an identification characterising their 
respective sou nee and in the sequence, as they occur, are written i into a FIFO store. The store can then be 
read via an interface (Tl). The data associated with the same time^ perioa, and the instructions of a 
respective processor are stored in a respective trace telegram. 
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Tl - Multiprocessor-trace concept for system-on-semiconductor chip applications - having process , 
instructions each provided with identification characterising their respective ^^^e 
AB - DE1 9930120 A method of retracing data states and instructions in an arrangement, in which a 
semiconductor chip (SoC) has several processes (1..n), as a result of which, the data (dataL.datam) and 
the instructions (Prod to ProC "l£L^ e several processes are each provided with an identification 
characterising their respective gSS8| S and in the sequence, as they occur, are written into a FIFO store. 
The store can then be read via an interface ( Tl). 

- The data associated with the same BBBgWBSB. and the instructions of a respective processor are 
stored in a respective trace telegram. 

- USE - Chip architectures (SOC) e.g. several processors on one chip; RAMs and complex HW control 
logic. 

- ADVANTAGE - Concept for tracing several processors which are arranged on semiconductor chip. 
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© Multiprozessor-Tracekonzept fur System on Chip Anwendungen 

© Es wird ein Multiprozessor-Tracekonzept vorgesch la- 
gen, bei dem die Instruktionen und Daten mehrerer Pro- 
zessoren, die in einer System on Chip Anordnung auf ei- 
nem Halbleiterchip angeordnet sind, nachverfolgt war- 
den konnen. 
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0/ *T m T^gpS^estimraten Abfragestelle TAP (fur: Trace i 



Der Anmeldungsgegenstand betrifft ein Verfahren zur 
Nachverfolgung von Datenzustanden und Instmklionen in 
einer Anordnung, in der ein Halbleiterchip mehrere Prozes- 
soren aufweisL. 

Sind mehrere Prozessoren auf einem Chip uotergebracht 
und mireinander vemetzt, kommt es zu einer logischen und 
zeitiichen Kopplung der Prozessoren. Diese T^tsache ver- 
langt nach Tcstmoglichkcitcn, die cine ganzhcitlichc, die 
Wechselvvirkung der Prozessoren unlereinander bertieksich- 
tigende Betrachtung ermoglichen. 

Bei System on Chip Architekruren (SoC) sind verschie- 
dene Komponenten, z. B. Mikroprozessoren, RAMs und 
komplcxc HW Control Logik auf einem Chip untcrgebracht. 
Urn ein SoC Design zu tesLen, ist es unabdingbar in den 
Chip "hineinschauen" zu konnen, d. h. interne Datenstrome 
aufzuzeichnen. 

Um den Testanforderungen zu geniigen, mussen im ailge- 
meinen die DatenstrSme der einzelnen Komponenten paral- 
lel ge traced werden konnen. Insbesondere wenn mehrere 
Prozessoren auf einem Chip integriert sind, ergibt sich die 
Testanforderung, den Programmablauf (Software) in den 
Prozessoren parallel beobachten zu konnen. 

Dcrzcit ist kcinc Multiprozcssor Trace LSsung bckannt. 
Die aktueilen Prozessorarchitekturen sehen nur einen Single 
Prozessor Trace vor, d. h. es kann entsprechend dem Stan- 
dard wahlweise immer ein Prozessor der Multiprozessor 
Plattform getraced werden. 

Dem Anmeldungsgegensmnd liegt das Problem zu- 
grunde, ein Konzept zum Tracen von mebreren Prozessoren, 
die auf einem Halbleiterchip angcordnct sind, anzugeben. 

Das Problem wird durch die Merkmale des Anspruchs 1 
gelost. 

Der Anmeldungsgegenstand hietet. ein Multiprozessor- 
Tracekonzept, das in einer Multiprozessor- Anordnung die 
Herausfuhrung von Inhalten der Program Counter als auch 
der Daleninhalle aufweisl. 

Der Anmeldungsgegenstand erfullt die Testanforderung, 
wonach in mehreren Prozessoren die in den jeweiligen Pro- 
zessoren verarbeiteten Daten (Prozessor Bus) und auch wei- 
tcrc Datcn der vcrarbcitcndcn HW Logik nachvcrfolgbar 
sind. 

Der Anmeldungsgegenstand stellt beim Tracing von In- 
struktionen und Dateninhalten verschiedener System on 
Chip Komponenten einen zeitiichen Bezug zwischen den 
bctrachtctcn Traccqucllcn her. 

Die Verwendung einer einzigen Tracesteuerung fur meh- 
rere Prozessoren auf dem Chip mit Speicherungszugriffen 
nach dem FDFO-Prinzip ist nicht mit einem Synchronisad- 
onsmechanismus und damit auch nicht mit einer Interpro- 
zessoHcomrnunikation verbunden, so daB der Tmplementie- 
rungsaufwand fur diese genannten Mechanismen entfallt. 

In einer besonderen Ausfuhrungsform wird der Inhalt ei- 
nes Program Counters uber eine slandardisierte EJTAG- 
Schnittstelle herausgefiihrt 

Vorteilhafte Weiterbildungen des Anmeidungsgegenstan- 
des sind in den Unteran sprue hen angegeben. 

Der Anmeldungsgegenstand wird im folgcndcn als Aus- 
fuhrungsbeispiel in einem zum Verstandnis erforderlichen 
Umfang anhand von Figuren naher eriautert. Dabei zeigen: 

Fig. 1 das anmeldungsgemSBe Multiprozessor-Tracekon- 
zept und 

Fig. 2 das anmcldungsgcmaBc Multiprozcssor-Tracckon- 
zept in einer System an Chip Anordnung. 

In den Figuren bezeichnen gleiche Bezeichnungen glei- 
che Elemente. 

Unter Tracen wird die Abfrage des Datenzustandes an ei- 
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access point) 
zur Auswertung des Datenzustandes verstanden. 

Der Anmeldungsgegenstand bezieht sich auf eine System 
on Chip Anordnung SoC, in der verschiedene Komponen- 
ten, z. B. Mikroprozessoren, RAMs und komplexe HW 
(Hardware) Control Logik auf einem Chip angeordnet sind. 
Fig. 1 zeigt ein anmeldungsgemaCes Multiprozessor-Trace- 
konzept, bei dem Tnstruktionen (Pro_1 bis Pro_n) von n ver- 
schiedenen Prozessoren und Dateninhalte (Dat_l bis 
Dat_m) von m untcrschicdlichcn Prozessoren (m < n) hcr- 
ausfiihrbar sind. 

GemaB einer ersten Ausgestaltung werden die Informa- 
tionen der Tracequellen der zeitiichen "Reihenfolge ihrer 
Entstehung entsprechend in einzelne Telegramme TT zu- 
sammcngcfaBt, die nachcinandcr zur Tracesteuerung TC 
(fur: IVace Conlrol) uberlragen werden und dort nach dem 
riFO-Prinzip gespeichert werden. Dabei wird jede Quelle 
(Pro_l bis Dat_m) durch ein Tracetelegramm TT reprasen- 
tiert; bei dieser Metliode werden die Informationen mit der 
Frequenz t\ = (n+m)fp roz von der Tracesteuereung zum 
IVaceinterface TI uberlragen, siehe auch Fig. 1 (fpro 2 enl- 
spricht der Prozessorbusfrequenz, die im einfachsten Fall 
gleich der Program Counter Frequenz ist). 

In einer anderen Ausgestaltung sind die Instruktionsinfor- 
mationcn ProC_l. . .ProC_n (Program Counter) der n Pro- 
zessoren (Proz. 1. . .Proz. n) zu einem ersten Telegrainm 
und die Dateninhaltsinformationen Data_l. . .Data_n (Da- 
tenwerte, Adressen, Controlsignale) der m Prozessoren zu 
einem zweiten Telegramm zusammenfaBbar. Diese Me- 
thode hat den Nachteil, daB n parallele T^eitungen zwischen 
der Tracesteuerung und dem Traceinterface zur Vertli^ung 
gcstcllt werden miisscn; sic wcist jedoch den Vortcil auf, da6 
die Informationen nur mit der Frequenz f 2 » 2fpr 0Z Ubertra- 
gen werden mussen, siehe Fig. 2. 

Ganz allgemein ist. das Produkt P = If aus der Anzahl 1 
der parallelen Leitungen zwischen Tracesteuerung und 
Traceinterface und der Frequenz f, mit der diese Daten uber- 
lragen werden, konslant. 

Die Jumps and Branches Program Counter werden paral- 
lel in einem Zeitschlitz an das Trace-Interface TI gesendet. 
Das Wiederherstellen des Prograrnmablaufs wird in der ex- 
tcrncn Nachvcrarbcitungs Software gemacht (Program 
Counter Recovery). Zusalzlich werden gemass des oben zi- 
tierten Verfahrens die Daten/Address Busse der Prozessoren 
Qber das Trace interface TI Ubertragen. In der Nachverarbei- 
tung sind dem Multiprozessor Programmablauf die entspre- 
chenden Datcn zuordenbar. 

Dadurch, daii jede Tracequelle eine eigene Kennung 
(Source identifier) besitzt, die im Tracetelegramm codiert 
wird, ist eine nachtragliche Identifizierung der jeweiligen 
Quelle in der Analysephase, auBerhalb des Chips durchge- 
fUhrt, mfiglich. 

Die Speicherung der Tracetelegramme nach dem FIFO 
Prinzip garantiert, daB die reiadve zeitliche Reihenfolge der 
aufgelretenen Ereignisse nicht verandert und damit nicht 
verfalscht wird. 

Da fiir die Auswertung der Traceergebnisse die relative 
zeitliche Ordnung der Traceinformationen ausreichend ist, 
kann auf cine Vcrgabc von Zcitstcmpcln in den Tclcgram- 
men verzichtet werden. Die Verwendung einer einzigen Tra- 
cesteuerung auf dem Chip mit Speicherungszugriffen nach 
dem FEFOPrinzip ist demnach nicht mit einem Synchroni- 
sationsmechanismus und damit auch nicht mit einer Inter- 
prozessorkommunikation verbunden, so daB der Implcmcn- 
derungsaufwand tlir diese genannten Mechanismen entfal- 
len kann. Wurden hingegen bei spiels weise 2 Tracesteuerun- 
gen eingesetzt, so daB eine Prozessorgruppe die erste und 
die ubrige Gruppe die zweite Tracesteuerung verwendeten. 
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sorgt werden, damit deren Informalionen miteinander zeit- 
lich verglichen werden kdnnten. 

Durch die "Start/Stop"-Einrichtung (siehe auch Fig. 1) ist 
eine Selektion und Aklivierung/Deaktivierung unterschied- 5 
licher Traeequellen vomehinbar. Die Daten Data und In- 
struktionen einer AbfragesteUe werden bei bestimmten Sy- 
stemparametem einschaltetoder ausschaltet (beispielsweise 
schaltet die w Start/Stop rt -Einrichtung ein. wenn Fehlerbedin- 
gung crfullt). 10 

Nachdem die Inslruktionsinforuialionen (Program Coun- 
ter der unterschiedlichen Prozessoren) und die Dateninhalt- 
sinformarionen herausgefiihrt sind, kann mit. Hilfe im Han- 
deL verfugbarer Tracesoflware (beispielsweise der Firmen 
IBM Microelectronics, LSI Logic, NEC Electronics, . . .) 15 
der PrograiiimlluB der n Prozessoren rekonstruiert werden. 

Da durch das hier beschriebene Konzept jedoch zusatz- 
lich auch die Dateninhalte zur VerfUgung stehen, kann nun- 
melir jeder rekonstruierten Instruktion auch der dazugeho- 
rige Dateninhalt zugeordnet werden. Voraussetzung fur die 20 
voilslandige Durchfuhrung der Zuordnung von DaLeninhal- 
ten zu Instrukdonen ist, daB alle Bussysteme iiber die die 
Daten ubertragen werden, auch getraced werden. Wird bei- 
spielsweise das Bussystem zum Level 1 Cache nicht getra- 
ced, so fchlcn fiir die Auswcrtung die hicrtlbcr Qbcrtragcncn 25 
Dateninhalte, so daB es zu Liicken in der Zuordnung von In- 
struktionen und Dateninhalten kommt, 

Dadurch, daB alle Program Counter und Dateninhalte al- 
ter Prozessoren in der richtigen zeitlichen Reihenfolge her- 
ausgefuhrt. werden, kfinnen die ProgrammflUsse inclusive 30 
zugehoriger Dateninhalte aller Prozessoren im korrekten 
zeitlichen Bczug zucinandcr rekonstruiert werden. 

Das FIFO wird Uber die mit AnschlUssen des SoC verbun- 
dene Schnittstelle TT an ein Aufzeichnungsgerat, das durch 
ein mit entsprechender Software ausgestattetes Datenverar- 35 
beitungsgerat PC (fiir: Personal Computer) gegeben sein 
mag, ausgelesen. Die Traceinformationen werden einer 
Analyseeinrichtung Ana zugenihrl, in der eine Analyse des 
Programmflusses und der Programmdaten erfolgt. 

40 

Patentanspriiche 

1. Verfahren zur Nach verfolgung von Datenzuslanden 
und Instruktionen in einer Anordnung, in der ein Halb- 
leiterchip (SoC) mehrere Prozessoren (1. . .n) aufweist, 45 
demzufolge 

- die Daten (Data_l. . .Data_m) und die Instruk- 
tionen (ProC_l bis ProC_n) der mehreren Prozes- 
soren jeweils mit einer ihre jeweilige Quelle be- 
zeichnenden Kennung versehen werden und in der 50 
Reihenfolge, wie sie auftreten, in einen als FIFO 
organisierten Speicher eingeschriehen werden, 

- der Speicher uber eine Schnittstelle (11) ausles- 
bar ist. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 55 
net, daB die zeitgleich zugehorigen Daten und Instruk- 
tionen eines jeweiligen Prozessors in einem jeweiligen 
Tracetelegramm abgespeichert werden. 

3. Verfahren nach Anspruch 1, dadurch gckcnnzcich- 
net, daB von mehreren Prozessoren die zeitgleich auf- 60 
tretenden Daten in einem Daten-Tracetelegramm und 
die zeitgleich auftretenden instrukdonen in einem In- 
struktionen-Tracetelegramm abgespeichert werden. 

4. Verfahren nach einem der vorstchenden Anspriichc, 
dadurch gekennzeichnet, daB die Instrukdonen iiber 65 
eine EJTAC-Schnittstelle in den Speicher geschrieben 
werden. 

5. Veifahren nach einem der vorstehenden Anspriiche, 



ren, deren Daten/Instruktionen nachverfolgt werden, 
selektierbar sind. 
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